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Yhteenveto

Kouvolan kaupungilla on kaytdssa kaupunginhallituksen hyvaksyma
ohjeistus "Asiakasrekisterin kdyton seuranta ja valvonta”, joka kasittelee
tietojarjestelmien lokien kayttda sen aikaisen lainsaadannon ja
erityisesti henkilttietolain mukaisesti.

Taman jalkeen on tullut voimaan EU:n yleinen tietosuoja-asetus (EU
2016/679) ja tietosuojalaki (1050/2018) seka laki julkisen hallinnon
tiedonhallinnasta (906/2019). Lisaksi ohjeen laatimisen jalkeen
Kouvolan kaupungin toiminnasta on poistunut sosiaali- ja
terveydenhuollon palvelut. Nain ollen kyseinen lokien kaytdn seurantaa
ja valvontaa kasitteleva ohjeistus tulee paivittaa vastaamaan voimassa
olevaa lainsdadantda ja toimintaa.

Tassa samassa yhteydessa ohjeen nimi on selvyyden vuoksi hyva
vaihtaa muodosta "Asiakasrekisterin kaytdn seuranta ja valvonta”
muotoon "Kouvolan lokien kéytén seuranta ja valvonta”, jolloin se
vastaa paremmin nykylainsdadantoa ja kuvaa selkeammin ohjeen
varsinaista tehtavaa tietojarjestelmien kaytdon valvonnan ohjeistuksena.

Hallintosdanndn 56 §:n mukaisesti kaupunginhallitus vastaa siita, etta
tiedonhallintalain 4.2. §:n mukaiset vastuut, kdytannot ja valvonta on
maaritelty kunnassa. Edelleen hallintosdannon 56.2 § kohta 3
mukaisesti tiedonhallinnan toteuttamiseen liittyvia vastuita ovat
tietoturvallisuusjarjestelyt, tietojarjestelmien toiminta ja yhteentoimivuus
seka vastuu tietoaineistojen sailyttdmisen jarjestamisestd. Nama ovat
vastuita, jotka koskevat olennaisesti myds lokitietoja, tietojen kayttda ja
seurantaa seka lokitietojen valvontaa kunnan palvelutuotannossa.

Tiedonhallintalain 4.2 §:n kohtien 2 ja 5 mukaisesti tiedonhallintayksikon
johdon on lisdksi huolehdittava muun muassa siita, etta
tiedonhallintayksikdssa, eli tassa tapauksessa kaupunki
organisaatiossa, on ajantasaiset ohjeet tietoaineistojen kasittelysta,
tietojarjestelmien kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan
vastuiden toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta,
tietoturvallisuustoimenpiteistad. Seka edelleen kohdan 5 mukaisesti
jarjestetty riittava valvonta tiedonhallintaan liittyvien saadosten,
maaraysten ja ohjeiden noudattamisesta. Osaltaan lokitietojen
kasittelyohjeet ja tietojarjestelmien kaytdn valvonnan ohjeistus liittyy



myds naihin lakisdateisiin velvoitteisiin, ja niihin liittyvaan riittdvaan
ohjeistukseen kaupunkiorganisaatiossa, josta osaltaan vastaa
kaupunginhallitus.

Kouvolan kaupungin hallintosdaannén 21 § mukaan kaupunginhallitus
johtaa kaupungin toimintaa ja paattaa henkildstéa koskevista
strategisista linjauksista ja tietoturvaperiaatteista. "Kouvolan lokien
kayton seuranta ja valvonta” -ohjeistus pitaa sisallaan keskeisia
tietosuoja- ja tietoturvaperiaatteita toiminnan toteuttamiseksi ja ohjaa
nain myos koko organisaation sovellusten, ohjelmistojen ja
tietojarjestelmien kayttoa.

Kaupunginhallitukselle esitetaan, etta se hallintosaannén 56 §:n seka
21.1 § kohdan 5 mukaisen paatdsvallan mukaisesti hyvaksyy lokien
kayttéa kaupunkiorganisaatiossa linjaavat ohjeet, Kouvolan lokien
kaytbn seuranta ja valvonta, joka siten osaltaan myos ohjaa
lainmukaista ja hallittua tietojenkasittelya organisaatiossa.

Aiempi kasittely

Kouvolan kaupungilla on kaytdssa (kaupunginhallitus 26.3.2012 §129)
hyvaksytty ohjeistus "Asiakasrekisterin kdytdén seuranta ja valvonta”,
joka kasittelee tietojarjestelmien lokien kayttéa ja valvontaa sen
aikaisen lainsaadannon ja erityisesti henkilotietolain mukaisesti.
Ohjeessa ei ole luonnollisesti voitu huomioida nykyista voimassa olevaa
tietosuoja- ja tiedonhallintalainsdadantoa.

Kouvolan kaupungilla on otettu kayttdon ja hyvaksytty nykyisen
voimassa olevan tietosuoja- ja tiedonhallintalainsdadannén mukainen
"Lokipolitiikka” (kaupunginhallitus 29.5.2023 §141). Taman seurauksena
myds voimassa oleva lokien kaytdn seurannan ja valvonnan ohjeistus
on paivitettava vastaamaan lainsaadantoa, joka on muuttunut
merkittavasti kdytdssa olevan ohjeistuksen hyvaksymisen jalkeen.
Samoin on perusteltua poistaa ohjeesta viittaukset sosiaali- ja
terveydenhuollon palveluihin ja lainsdadantoon.

Tausta ja keskeiset muutokset

"Kouvolan lokien kaytdn seuranta ja valvonta” -ohjeistus maarittelee
kaupungin linjaukset, joiden mukaan toimitaan lokien kayton
seurannassa ja valvonnassa. Ohjeistus toimii perustana mahdollisille
kayttoon liittyville tarkemmille ohjeille ja maarayksille. Ohjeistuksessa on
myds otettu kantaa esimerkinomaisesti mahdollisiin kaupungin omiin
kurinpidollisiin toimiin ja seuraamuksiin vaarinkaytostilanteissa. "Lokien
kaytdn seuranta ja valvonta” -ohjeen liitteessa 1 on esimerkinomaisesti
kerrottu, millainen rikkomus voi johtaa tiettyyn kurinpidolliseen
seuraamukseen. Vaarinkaytds voi johtaa myds rikosoikeudelliseen
kasittelyyn ja oikeudellisiin seuraamuksiin. Jokainen vaarinkayttdtapaus
kasitelldan kunkin rikkomuksen ja lainsdadannon edellyttamalla tavalla.



Kaupungin vastuulla on toimia puolueettomasti, riippumattomasti ja
tasapuolisesti. Kaupungin toiminnan on oltava avointa,
tarkoituksenmukaista, hyvaksyttavaa ja taattava asianosaisten
oikeusturva seka virkavastuun asianmukainen toteutuminen. Mainitut
vaatimukset koskevat myos lokien kayttoa, seurantaa ja valvontaa
kaikessa viranomais- tai hallintotoiminnassa.

"Kouvolan lokien kaytdén seuranta ja valvonta” -ohjeistus ja siité johdetut
maaraykset, tarkemmat ohjeet seka kaytannot koskevat jokaista
Kouvolan kaupungin tydntekijaa, viranhaltijaa, luottamushenkilda ja
kaupungin lukuun toimivaa, joka tyonsa tai toimeksiantonsa perusteella
kasittelee kaupungin omistamaa tai hallinnoimaa tietoa.

"Kouvolan lokien kaytdén seuranta ja valvonta” -ohjeistus korvaa
aiemmin kaytdssa olleen "Asiakasrekisterin kaytdn seuranta ja valvonta”
-ohjeistuksen.

Liitteena on hyvaksyttavaksi esitettava uusi ohjeistus. Lisaksi
oheismateriaalina on uusi ohjeistus, johon on punaisella seka
yliviivauksella merkitty selvyyden vuoksi vanhaan asiakirjaan tehdyt
muutokset.

Lisatietoja: tietohallintojohtaja Jari Vaisanen, puh. 020 615 9069,
jari.vaisanen(at)kouvola.fi

Kaupunginjohtajan ehdotus:
Kaupunginhallitus paattaa:

1. hyvaksya liitteena olevan "Kouvolan lokien kayton seuranta ja
valvonta” -ohjeistuksen seka

2. myontaa tietohallintojohtajalle oikeuden tehda tarvittaessa teknisia
muutoksia "Kouvolan lokien kayton seuranta ja valvonta” -
ohjeistukseen.

Kaupunginhallituksen paatos:



