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KAYTTAJALOKIN TIETOJEN KASITTELY

Lokijarjestelmalla tarkoitetaan tadssd ohjeessa jarjestelmaa, jonka
tarkoituksena on suojata-tietosuojan—toteutumistaja—rekisterdidyn
yksityisyyttd. organisaation tietoturva seka varmistaa tietosuojan
toteutumista ja rekisterdidyn yksityisyytta. Lokijarjestelman avulla
rekisterinpitdja vastaa henkil6tietojen kasittelyn lainmukaisuudesta.

Lokitiedoissa ei kysymys ole yksin tietoturvallisuudesta, vaan
organisaation johdon vastuulla olevasta tietojarjestelmien ja niiden
tukemien organisaation ydinprosessien kokonaislaadun osasta.

1.1. Oikeusperuste

lbtietolain—(523/109 oitul "

Tietosuojalain  (1050/2018) sek& EU:n yleisen tietosuoja-asetuksen
(GDPR, 679/2016) tarkoituksena on toteuttaa yksityiselaman suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkil6tietoja
kasiteltdessad seka edistdaa hyvan tietojenkasittelytavan kehittamista ja
noudattamista. Lokitietojen kasittelylla varmistetaan myds organisaation
tietoturvaa seka jarjestelmien toimivuutta, jonka osalta kyse on julkisen
hallinnon tiedonhallinnasta annetun lain (tiedonhallintalaki, 906/2019)
toteuttamisesta. Tiedonhallintalaissa sdadetdan tietoturvavelvoitteista 4
luvussa.

Taman tarkoituksen toteuttamiseksi laissa  edellytetdaan, etta
rekisterinpitdja toteuttaa tarpeelliset tekniset ja organisatoriset
toimenpiteet henkildtietojen suojaamiseksi asiattomalta paasylta tietoihin
ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta,
muuttamiselta, luovuttamiselta, siirtamiseltd taikka muulta laittomalta
kasittelylta.  Sama——velvollisuus——on——silla,—joka ——itsendisend
inkei joittaj imii-rekisterinpitdja * Sama velvollisuus
on myos kaupungin palveluntuottajilla esimerkiksi niill&, jotka itsendisena
elinkeinonharjoittajana toimivat rekisterinpitdajan lukuun.

Tassa ohjeessa tarkoitettu lokitietojen kasittely tapahtuu siis seka
rekisterdidyn  yksityisyyden ja siihen liittyvien oikeuksien ettd
rekisterinpitajan  intressien®  velvollisuuksien  toteuttamiseksi. On
huomattava, ettd pelkkd lokitietojarjestelma ei yksin vastaa edelld
esitettyd, vaan sen ohella rekisterinpitdgjadn on syyta ryhtyd muihinkin
tietoturvallisuuden toteutumisen varmistaviin toimenpiteisiin, kuten®

e sopimusjarjestelyt tietojen hankinnasta ja luovuttamisesta,

o kasiteltavien henkild- ja muiden tietojen laadun varmistamisesta
huolehtiminen,
henkildston kouluttaminen,

o kayttdoikeuksien hallinnointi,



e tietotekniset turvallisuusratkaisut,
e sisdiset valvontajarjestelmat
¢ vaitiolositoumukset ja tietoturvasitoumukset
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! Henkilotietolaki 32 §
2 Henkilotietolaki 12 §:n 1 momentin 4-kohta
3 Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) ohjeistus 3/2009: Lokiohje



eEI”:ES. eenmaautgetty’l y inlese fiffillakilai )

On huomattava, etta esimerkiksi tietosuojarikos seka tietomurto ovat
kriminalisoituja. Rikoslaissa (39/1889) on séadetty 38 luvussa tarkemmin
tieto- ja viestintarikoksista.

Jos lokia tai sitd tuottavaa teknista jarjestelmd&d on tarkoitus kayttaa
henkildston valvontaan esimerkiksi vaarinkaytostapausten selvittdmiseksi,
lokin kaytdsta on tiedotettava myos kayttdjille.

1.2. Kasittelyn tarkoituksen maarittely

Lokitietojen avulla voidaan jaljittdd jarjestelman tapahtumia (kuka, mita
milloin), virheitd, vaarinkaytto- ja tietomurtotilanteita ja niiden yrityksia.*

Lokin avulla tapahtuvan henkildtietojen kasittelyn tarkoitus on valvoa ja
tarvittaessa reagoida rekisterdidyn turvaksi, ettd rekisteroityjid koskevia
henkilotietoja  kasitelladn annettujen ehtojen, maaraysten ja lain
mukaisesti. Seurannan tavoitteena on siis kayttdjien, rekisteroityjen seka
yllapitajien oikeusturvasta huolehtiminen. Lokia voidaan kayttdd myos
tilastotarkoitusta  varten  esimerkiksi—tietolikenteen— kapasiteetin
seurantaan—esimerkiksi tiedonluovutusten seurantaan, kustannusten
jakoon eri toimipisteille tai toimintayksikoille ja teknisten ongelmien
selvittdmiseen.

Tyontekijoiden tai muiden henkildiden ty6- tai palvelussuhteen ehtojen
noudattamisen valvontaan ei lokia tule kayttad, koska sellainen
lokitietojen kasittelyn tarkoitus ei ole lain edellyttamalla tavalla
yhteensopiva edella mainitun kasittelyn tarkoituksen kanssa.®

Lokia saavat kayttdad vain ne henkil6t, joille tydtehtaviin liittyen on annettu
oikeus lokin kayttoon.

1.3. Informointi

On huolehdittava siitd, ettd ne henkilot, joiden tietoja lokiin tallentuu,
saavat henkildtietelain  tietosuoja-asetuksen, tietosuojalain  ja
yksityisyyden suojasta tyoelamassa annetun lain® tarkoittamalla tavalla
tietoonsa lain edellyttdmat tiedot mm.;

e rekisterinpitjasta,
o lokin avulla tapahtuvan henkilttietojen k&sittelyn tarkoituksesta,
o rekisterdidyn oikeuksista.

Henkil6ita on informoitava myos siitd, kenen puoleen he voivat k&éntya
halutessaan kayttaa lakiin perustuvia oikeuksiaan. Riippumatta siita, kuka
lokitietoja pyytaa tai kuka oikeuksiaan haluaa kayttaa, tulee kaikki
tietopyynnot ohjata kaupungin kirjaamoon, jossa asia kirjataan
asianhallintajarjestelméaan ja josta asia vélitetaan oikealle taholle
vastattavaksi.

Tietojarjestelman kayttajaa informoidaan siitd, ettd heidan tietonsa
tallentuvat  lokiin. Informointi  voidaan  toteuttaa  esimerkiksi
tietojarjestelman  kayttékoulutuksen yhteydessa tai perehdytyksen
yhteydesséa. Vastuu informoimisesta on lahiesimiehella rekisterinpitajalla.


http://www.finlex.fi/fi/laki/ajantasa/2007/20070159
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Lokin edella mainittuun  kayttdtarkoitukseen ei  kuulu tietojen
luovuttaminen sivulliselle’. Myos tama on syyta kertoa informointiin

4 Vahti-ohje 3/2009: Lokiohje

5 Yksityisyyden suojasta tytelaméassa annetun lain (477/2001) 9 §:ssa saadetaan tyontekijoihin
kohdistuvasta teknisesta valvonnasta.

6 Laki yksityisyyden suojasta tydelamassa 9 §. Asiaan tulee sovellettavaksi yhteistoiminnasta annetun lain
6 8:n 8-kohta.

"Henkilotietolaki 3 § 6-kohta



oikeutetuille henkilotietoja kasitteleville. Lokiin talletettuja tietoja saa
luovuttaa vain silloin, kun tiedon pyytgjalla on lakiin perustuva oikeus
saada naita tietoja.

1.4. Rekisteroityjen oikeudet

Niilla henkiloilla (kasittelijoilla), joita koskevia henkildtietoja lokiin tallentuu,
on oikeus tarkastaa tietonsa ja tarvittaessa vaatia virhe oikaistuksi, ellei
tarkastusoikeutta ole tapauskohtaisesti rajoitettu  henkilétietolain
perusteella. Heita Kaupungin lokirekisteriin rekisterdityja tulee informoida
edella esitetyllda tavalla lokin kaytostd. Heilla on myods oikeus luottaa
siihen, ettei lokiin tallentuvia tietoja kaytetd kayttotarkoituksensa
vastaisesti ja ettd myds loki on suojattu tehokkaasti sivullisilta.

Henkild, joka on lokia koskevia tehtévia suorittaessaan saanut tietaéd
toista henkilda koskevia henkildtietoja, on vaitiolovelvollinen, eikd han saa
ilmaista saamiaan tietoja lainvastaisesti sivulliselle®,

Rekisteroity {esim—asiakas—tai-—petilas); jonka eduksi lokijarjestelma on

luotu, on oikeutettu saamaan tietoonsa sen, kuka hanta koskevia tietoja
on kasitellyt julkisuuslain asianosaiselle kuuluvan tiedonsaantioikeuden
nojalla. Tama edellyttaa sita, ettd vireilla on ollut asiakasta koskeva asia,
johon lokitieto on voinut vaikuttaa. Paasaantoisesti lokitiedot eivat koske
asiakasta, vaan tyOnantajan henkilostdd eli tiedot koskevat muita
henkiloita. Tdméan osalta on siis tapauskohtaisesti harkittava, koskeeko
asianosaisen tiedonsaantioikeus lokitietoja vai ei.

Rekistertity voi tilanteessa, jossa on perusteltu syy epailla rikosta,
saattaa asian tietosuojavaltuutetun tai poliisin tutkittavaksi.

1.5. Tallennusaika

Lokitietojen tallennusaika on johdettava lokin kayttétarkoituksesta. Koska
lokia pidetd&n rekisterdidyn hyvéksi, voidaan lokiin tallentuvia tietoja
sdilyttaa niin kauan kuin rekisterdity voi esittda rikosperusteisia
vaatimuksia henkilttietojen kasittelijaa tai sivullista vastaan.

Koska henkil6tietojen lainvastainen kasittely ja rekisteriin tunkeutuminen
ovat kriminalisoituja tekoja, joiden syyteoikeus vanhentuu kahdessa
vuodessa, on lokia sailytettava kahden vuoden aika, ellei aiemmin ole
voitu todeta perusteen sdilyttdmiselle menettaneen merkityksensa.
Lokitiedot tulee havittaa turvallisesti!

Tieto lokin sailytysajasta sekd sailytykseen liittyvista vaatimuksista
kirjataan kaupungin tiedonhallintamalliin (Digiturvamalli). Esimerkiksi
virhe-, varoitus-, kaytonvalvonta-, viestinta- ja tiedonluovutuslokien seka
muiden lokityyppien sailytysaika vaihtelee suojattavan kohteen mukaan,
yleensa kuuden ja 24 kuukauden valilla.

1.6. Viranomaisilmoitukset
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Lokiin saa tallettaa tietoja vain sellaisista henkilttietoja kasittelevista, joilla
on asiakkuuteen tai palvelussuhteeseen perustuva asiallinen yhteys
rekisterinpitdjaédn. Mikali lokitiedoista kay ilmi tietosuoja- tai
tietoturvapoikkeama, tulee sen, jolla on, tai jolla voi olla vaikutuksia
rekisteroityyn tai organisaation toimintaan, laatia  havainnosta tai
todennetusta tapauksesta lakisdateiset sekd tapauksen muutoin
edellyttamat viranomaisilmoitukset esimerkiksi tietosuojavaltuutetun
toimistolle, poliisille tai kyberturvallisuuskeskukselle.

8 Henkilotietolaki 33 § tai asiaa koskevat erityissaannokset



chetil
1.7. Lokitietojen keraaminen — kayton ja virheiden selvittdaminen

Tiedonhallintalain 17 §:n mukaisesti “viranomaisen on huolehdittava, etta
sen tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista
kerataan tarpeelliset lokitiedot, jos tietojarjestelman kayttd edellyttdd
tunnistautumista tai muuta kirjautumista. Lokitietojen kayttétarkoituksena
on tietojarjestelmissa olevien tietojen kaytdn ja luovutuksen seuranta seka
tietojarjestelman teknisten virheiden selvittdminen.”

Kaupungin on huolehdittava siita, etta tiedonhallintalain mukainen lokitus
on toteutettu ja ettd lokitus toimii. Kaytto-, luovutus- ja virhetilanteet on
tarvittaessa pystyttava selvittamaan.

2. LOKITIETOJEN SEURANTA JA VALVONTA

2.1. Rutiiniseuranta

Asiakastietojariestelmien Kaupungin tietojarjestelmien tietoturvaa seka

tietosuojan toteutumista seurataan ja valvotaan rutiinivalvonnan
muotoisesti 1 - 2 kertaa vuodessa. Seurannan kaynnistaa
tietojarjestelman rekisterista vastaava henkild (rekisterin
vastuuviranhaltija).. Han esittdd pyynnon tietojarjestelmén paakayttajalle
tai henkilolle, jolla on oikeus p&é&sta lokitietoihin.

Seuranta tehddan satunnaisotantana tietyn paivan tilanteesta, jolloin
seurantaan tulevat mukaan kaikki tiettyna paivana jarjestelmaa kayttaneet
henkilot (kaupungin jarjestelmaan kayttdoikeuden omaavat). Sen-jatkkeen

kasittelyyn.  Selvityksessd  varmistetaan my6s em. henkildiden
jarjestelman katselu- ja kayttdoikeustasot niin, etta tietyn kaytto- tai
katseluoikeuden omaavalla tunnuksella ei ole muita kuin sille tarkoitettuja
kaytto- tai katseluoikeuksia. Tarkastuksen ja siihen liittyvan raportin tekee
rekisterista vastaava tai hanen nimeamansa henkilén/henkilot.

Seuranta voidaan tehda myds niin, etta valitaan tietty méara satunnaisia
asiakkaita, joiden asiakastietoja on kasitelty sovittuna péaivana tai
ajanjaksona. Sen jalkeen tarkastetaan, ovatko kaikki em. asiakastietoja
kasitelleet henkilot oikeutettuja asiakkaan tietojen  ka&sittelyyn.
Tarkastuksen ja siihen liittyvan raportin tekee rekisteristd vastaava tai
hanen nimeamansa henkilé/henkilot.

Jos tiedoissa ei ole huomautettavaa, tarkastusraportti arkistoidaan
organisaation  arkistointisdantdjen  mukaisesti. Jos tarkastuksen
yhteydessa havaitaan tietosuojan vastainen rekisterdidyn tietojen kaytto,
otetaan yhteyttd kaupungin tietosuojavastaavaan seka ao. henkilon
esimiehen, joka—kaynnistdd jotka kaynnistdvat kaupungissa sovitun
menettelyn.

2.2. Seuranta ilmoituksen tai havainnon perusteella (ilmoitus joko asiakkaalta
tai organisaation oma havainto)



peruste: Asiakkaalla on oikeus saada tiedot hanen henkil6tietoihinsa
tehdyista kyselyistd seka niihin liittyvat tiedot kyselytoimien ajankohdista
ja tarkoituksista. Tietosuoja-asetuksen 15 art. 1 kohdassa ei kuitenkaan
vahvisteta henkilon oikeutta tietoihin, jotka koskevat rekisterinpitdjan
niiden tyontekijoiden henkil6llisyyttd, jotka ovat suorittaneet kyselytoimet
rekisterinpitdjan alaisuudessa ja sen ohjeiden mukaisesti (kaupungin
henkilostd). Asiakas pyytaa tietojen tarkastusta kirjallisesti siihen
tarkoitetulla  lomakkeella  (kaupungin  verkkosivut, tietopyynnot).
Kaupungille saapuvat tietopyynnét ohjataan kaupungin kirjaamoon, jossa
asia kirjataan asianhallintajarjestelmaan, jonka kautta asia valitetaéan
oikealle  viranomaiselle  tai  viranomaisen vastuuviranhaltijalle
vastattavaksi. Jos rekisterista vastaava henkild pitaa pyyntéa
aiheellisena, pyytdd han tiedot ohjelman paakayttajalta, joka toimittaa
tiedot niitd pyytaneelle viivytyksettd. Rekisterista vastaava selvittda

tietojen katselun tai Iuovutuksen perusteet ja kay—yhdessa—asraldeaan

kaynnistaa—kadpungissa—sevitur—menettelyn:  huolehtii  tietopyyntdon
vastaamisesta. Tarvittaessa rekisterista vastaava kay vastauksen lapi
yhdessa asiakkaan kanssa (ml. lokitiedot).

Jos tyontekijan havaitaan katselleen tai kayttaneen asiakkaan tietoja
asiattomasti, otetaan rekisteristd vastaavan pyynnostd asianomaiseen
tapaukseen liittyvat lokitiedot jarjestelmastd. Esimies ja rekisterista
vastaavat kayvat loki- ja rekisteritiedot |&pi yhdessa kaupungin
tietosuojavastaavan kanssa. Mikali rekisteritietojen kasittelyssa havaitaan
tietosuojapoikkeama, joka edellyttdd viranomaisilmoituksia, laatii
kaupungin tietosuojavastaava tarvittavat viranomaisilmoitukset. Jos
henkilorekisteritietojen kaytossa
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havaitaan vaarinkaytds, kaynnistdd esimies kaupungissa sovitun
menettelyn.

2.3. Erityinen vaarinkayttouhka

Osana kaupungin omavalvontaa tunnistetaan myos erityisen vaarinkaytén
uhka. Erityinen vaarinkayttduhka voi syntyé esimerkiksi tilanteessa, jossa
asiakkaana tai potilaana on tunnettu julkisuuden henkilo tai tilanteessa,
jossa kasﬂeltava asia on yleisesti kunnostava (rlkos erltylnen salraus

henkiléltd: Mikali on syytd epdilla tai kaupunki saa ilmoituksen
mahdollisesta  tietojen  vaarinkaytésta ja rekisteristd vastaava
(vastuuviranhaltija) katsoo tarkastuksen tarpeelliseksi, voi rekisterin
vastuuhenkildé kaynnistaa lokitietojen tarkastuksen ja pyytdd ao. uhkaan
littyvid lokitietoja jarjestelman paakayttajalta. Pyynnon yhteydessa on
uhka maanteltava%es—mknste%ta—vastaa%—ka@see—taﬁe&swksen

Rekisteristd vastaava henkild tarkastaa lokitiedot ja mikali tietojen
perusteella on syyta epailla vaarinkaytdksia tai muuta tiedon asiatonta
kayttoa, ilmoittaa hé&n havainnoistaan kaupungin tietosuoja- ja
tietoturvavastaaville. Mikéali  tarkastuksessa  havaitaan  tietojen
vaarinkayttéa tai muuta asiatonta kayttéa, ilmoittaa rekisteristd vastaava
asiasta kaupungin tietoturva- ja tietosuojavastaaville seka ao. tyontekijan
esimiehelle, jotka kdynnistavat kaupungissa sovitun menettelyn.

Mikali tietojen tarkastelu tapahtuu kaupungille tulleen ilmoituksen
perusteella, laaditaan asiasta tietopyyntda vastaava vastaus, joka
kirjataan kaupungin asianhallintajarjestelm&an. Vastauksen antaa
rekisterista vastaava henkild.

3. TOIMENPITEET VAARINKAYTOKSESSA
3.1. Kouvolan kaupungin kaytanto
Liitteen 1 mukaan.

3.2. Rikosoikeudellinen vastuu

HenkilGtietojen kasittelija VOiI vaarinkaytostilanteessa  joutua
rikosoikeudelliseen vastuuseen, jos vaarinkaytds katsotaan joko
henkilérekisteririkoksekst—tai——rikkomukseksi  tietosuojarikokseksi tai
muuksi tieto- ja viestintarikokseksi. Rikoslain 38 luvun 9 8:n mukaan
henkilérekisteririkoksesta tietosuojarikoksesta v0|daan rangaista, jos
henkildtietoja k&sitellaan vastoin &&nnoksid
tietosuojasdannoksia (esim. kayttotarkoitussidonnaisuus ei tayty) ja siten
vaarinkaytos loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa
hanelle muuta vahinkoa. Henkilétietorikeksena Tietosuojarikoksena
voidaan pitdd esimerkiksi asiakastietojen katselua tai selaamista
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uteliaisuudesta. Henrkildtietorikkomuksena—voida—rangaistateosta—jossa

henkilstictolai Kai hollisuuksi I : esimerkiksi
rekisterdidyn-yksityisyyden-suojaa-tai-hanen—oikeuksiaan®. Taman lisaksi
rikoslaista l6ytyvat mm. rangaistukset viestintédsalaisuuden loukkauksista
seka tietomurroista.

° Tietosuoja terveydenhuollossa, Ylipartanen A, 2010



