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1. KAYTTAJALOKIN TIETOJEN KASITTELY

Lokijarjestelmalla tarkoitetaan téssé ohjeessa jarjestelmaa, jonka
tarkoituksena on suojata organisaation tietoturva sek& varmistaa
tietosuojan toteutumista ja rekisterdidyn yksityisyytta.
Lokijarjestelman avulla rekisterinpitdja vastaa henkilotietojen
kasittelyn lainmukaisuudesta.

Lokitiedoissa ei kysymys ole yksin tietoturvallisuudesta, vaan
organisaation johdon vastuulla olevasta tietojarjestelmien ja niiden
tukemien organisaation ydinprosessien kokonaislaadun osasta.

1.1. Oikeusperuste

Tietosuojalain  (1050/2018) sekda EU:n yleisen tietosuoja-asetuksen
(GDPR, 679/2016) tarkoituksena on toteuttaa yksityiselaman suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja
késiteltdessd seka edistda hyvan tietojenkasittelytavan kehittdmista ja
noudattamista. Lokitietojen kasittelylla varmistetaan my®ds organisaation
tietoturvaa seka jarjestelmien toimivuutta, jonka osalta kyse on julkisen
hallinnon tiedonhallinnasta annetun lain (tiedonhallintalaki, 906/2019)
toteuttamisesta. Tiedonhallintalaissa séadetaan tietoturvavelvoitteista 4
luvussa.

Taman tarkoituksen toteuttamiseksi laissa  edellytetdan, etta
rekisterinpitdja toteuttaa tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilotietojen suojaamiseksi asiattomalta paéasylta tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta,
muuttamiselta, luovuttamiselta, siirtamiselta taikka muulta laittomalta
kasittelyltd. Sama velvollisuus on my6s kaupungin palveluntuottajilla
esimerkiksi niilla, jotka itsendisena elinkeinonharjoittajana toimivat
rekisterinpitajan lukuun.t

Tassa ohjeessa tarkoitettu lokitietojen kasittely tapahtuu siis seka
rekisterdidyn yksityisyyden ja siihen liittyvien oikeuksien etta
rekisterinpitajan velvollisuuksien? toteuttamiseksi. On huomattava, etta
pelkka lokitietojarjestelma ei yksin vastaa edelld esitettyd, vaan sen ohella
rekisterinpitajan on syyta ryhtya muihinkin tietoturvallisuuden toteutumisen
varmistaviin toimenpiteisiin, kuten?

sopimusjarjestelyt tietojen hankinnasta ja luovuttamisesta,

e kasiteltdvien henkild- ja muiden tietojen laadun varmistamisesta
huolehtiminen,

e henkildstdn kouluttaminen,

o kayttdoikeuksien hallinnointi,

o tietotekniset turvallisuusratkaisut

! Tietosuoja-asetus (GDPR, 679/2016)
2 Muun muassa: Tietosuoja-asetus IV luku, tiedonhallintalaki (906/2019) 4 luku.
3 Tiedonhallintalain vaatimukset (4 luku) seka tietosuoja-asetuksen osoitusvelvollisuuden toteuttaminen.



e sisdiset valvontajarjestelmat
e vaitiolositoumukset ja tietoturvasitoumukset

On huomattava, etta esimerkiksi tietosuojarikos sekéa tietomurto ovat
kriminalisoituja. Rikoslaissa (39/1889) on sdadetty 38 luvussa tarkemmin
tieto- ja viestintarikoksista.

Jos lokia tai sita tuottavaa teknista jarjestelmaa on tarkoitus kayttaa
henkiloston valvontaan esimerkiksi vaarinkaytostapausten selvittamiseksi,
lokin kaytosta on tiedotettava myos kayttajille*.

1.2. Kasittelyn tarkoituksen maarittely

Lokitietojen avulla voidaan jaljittaa jarjestelman tapahtumia (kuka, mita
milloin), virheita, vaarinkaytto- ja tietomurtotilanteita ja niiden yrityksia.®

Lokin avulla tapahtuvan henkildtietojen kasittelyn tarkoitus on valvoa ja
tarvittaessa reagoida rekisterdidyn turvaksi, etta rekisterdityja koskevia
henkilotietoja kasitelladn annettujen ehtojen, maardysten ja lain
mukaisesti. Seurannan tavoitteena on siis kayttajien, rekisterdityjen seka
yllapitgjien oikeusturvasta huolehtiminen. Lokia voidaan kayttdd myos
tilastotarkoitusta varten esimerkiksi tiedonluovutusten seurantaan,
kustannusten jakoon eri toimipisteille tai toimintayksikdille ja teknisten
ongelmien selvittdmiseen.

Tyontekijoiden tai muiden henkildiden tyd- tai palvelussuhteen ehtojen
noudattamisen valvontaan ei lokia tule kayttaa, koska sellainen lokitietojen
kasittelyn tarkoitus ei ole lain edellyttdmalla tavalla yhteensopiva edella
mainitun kasittelyn tarkoituksen kanssa.®

Lokia saavat kayttaa vain ne henkilét, joille tydtehtaviin liittyen on annettu
oikeus lokin kayttoon.

1.3. Informointi

On huolehdittava siita, ettd ne henkildt, joiden tietoja lokiin tallentuu, saavat
tietosuoja-asetuksen, tietosuojalain ja yksityisyyden suojasta tyfelamassa
annetun lain’ tarkoittamalla tavalla tietoonsa lain edellyttamat tiedot mm.;

e rekisterinpitajasta,
¢ lokin avulla tapahtuvan henkilttietojen kasittelyn tarkoituksesta,
o rekisteroidyn oikeuksista.

4 Tybnantajan on jarjestettava yhteistoimintamenettely, kuten laissa yksityisyydensuojasta tydelaméssa 21
§:ssd sdadetadn. Ks. myds tietoyhteiskuntakaaren 18 luvun nk. lex nokia -séannokset.

5 Laki julkisen hallinnon tiedonhallinnasta (906/2019) 17 §

6 Yksityisyyden suojasta tyGelamassa annetun lain (759/2004) 21 §:ssa saadetaan tyontekijoihin
kohdistuvasta teknisesté valvonnasta ja sen edellytyksista.

7 Laki yksityisyyden suojasta tydelamassa 21 §. Yhteistoiminnasta annetun lain 6 §. Tietosuoja-asetuksen
13 artikla. Tietosuojalaki 4 §. Informointi suoritetaan osana henkilostorekisterista laadittua
informointiasiakirjaa, jolla toteutetaan rekisteroityjen tiedonsaantioikeus tietosuoja-asetuksen mukaisesti.



Henkil6ita on informoitava myds siita, kenen puoleen he voivat kaantya
halutessaan kayttaa lakiin perustuvia oikeuksiaan. Riippumatta siita, kuka
lokitietoja pyytaa tai kuka oikeuksiaan haluaa kayttaa, tulee kaikki
tietopyynnot ohjata kaupungin kirjaamoon, jossa asia kirjataan
asianhallintajarjestelm&éan ja josta asia valitetddn oikealle taholle
vastattavaksi.

Tietojarjestelman kayttgjaa informoidaan siita, ettd heidan tietonsa
tallentuvat lokiin. Informointi voidaan toteuttaa esimerkiksi tietojarjestelméan
kayttokoulutuksen yhteydessa tai perehdytyksen yhteydessa. Vastuu
informoimisesta on rekisterinpitajalla.

Lokin edella mainittuun kayttdtarkoitukseen ei kuulu tietojen luovuttaminen
sivulliselle®. Myods tama on syytd kertoa informointiin oikeutetuille
henkilotietoja kasitteleville. Lokiin talletettuja tietoja saa luovuttaa vain
silloin, kun tiedon pyyt&jalla on lakiin perustuva oikeus saada néité tietoja.

1.4. Rekisterodityjen oikeudet

Niilla henkilgilla (kasittelijoilla), joita koskevia henkilttietoja lokiin tallentuu,
on oikeus tarkastaa tietonsa ja tarvittaessa vaatia virhe oikaistuksi, ellei
tarkastusoikeutta ole tapauskohtaisesti rajoitettu.

Kaupungin lokirekisteriin rekisteroityja tulee informoida edelld esitetylla
tavalla lokin kaytosta. Heilla on my6s oikeus luottaa siihen, ettei lokiin
tallentuvia tietoja kayteta kayttétarkoituksensa vastaisesti ja ettd myos loki
on suojattu tehokkaasti sivullisilta.

Henkilo, joka on lokia koskevia tehtévia suorittaessaan saanut tietaa toista
henkilbd koskevia henkilGtietoja, on vaitiolovelvollinen, eikd han saa
iimaista saamiaan tietoja lainvastaisesti sivulliselle®.

Rekisteroity, jonka eduksi lokijarjestelmé on luotu, on oikeutettu saamaan
tietoonsa sen, kuka hanta koskevia tietoja on kasitellyt julkisuuslain
asianosaiselle kuuluvan tiedonsaantioikeuden nojalla. Tama edellyttda
sita, etta vireilla on ollut asiakasta koskeva asia, johon lokitieto on voinut
vaikuttaa. PaasaantOisesti lokitiedot eivat koske asiakasta, vaan
tydnantajan henkildstda eli tiedot koskevat muita henkilditd. Taméan osalta
on siis tapauskohtaisesti  harkittava, koskeeko asianosaisen
tiedonsaantioikeus lokitietoja vai ei.

Rekisteroity voi tilanteessa, jossa on perusteltu syy epailla rikosta, saattaa
asian tietosuojavaltuutetun tai poliisin tutkittavaksi.

8 Kaupunki ei paasaantoisesti luovuta lokitietoja kolmansille osapuolille/ sivullisille.
Tiedonluovutukset tapahtuvat lakisééateisesti eri viranomaistoimijoille ja mikali asiakkaalla tai
muulla tietoja pyytavéalla taholla on tiedonsaantiin oikeus, voidaan tiedot luovuttaa. Tietojen
luovutuksessa huomioidaan mm. julkisuuslain 11 ja 12 § seka tietosuoja-asetuksen 15 artikla.

% Rikoslaki (39/1889) 38 luku 9 § tai muut asiaa koskevat erityissaannokset. Rikoslaista l6ytyvat
myd6s muut tiedonvaarinkaytoksia koskevat rangaistussdannokset.



1.5. Tallennusaika

Lokitietojen tallennusaika on johdettava lokin kayttdtarkoituksesta. Koska
lokia pidetdaan rekisterdidyn hyvaksi, voidaan lokiin tallentuvia tietoja
sailyttdd niin  kauan kuin rekisterQity voi esittdd rikosperusteisia
vaatimuksia henkilotietojen kasittelijaé tai sivullista vastaan.

Koska henkil6tietojen lainvastainen kasittely ja rekisteriin tunkeutuminen
ovat kriminalisoituja tekoja, joiden syyteoikeus vanhentuu kahdessa
vuodessa, on lokia sailytettdva kahden vuoden aika, ellei aiemmin ole voitu
todeta perusteen sdilyttamiselle menettaneen merkityksensa. Lokitiedot
tulee havittaa turvallisesti!

Tieto lokin sailytysajasta seka sailytykseen liittyvista vaatimuksista
kirjataan kaupungin tiedonhallintamalliin (Digiturvamalli). Esimerkiksi
virhe-, varoitus-, kaytonvalvonta-, viestinta- ja tiedonluovutuslokien seka
muiden lokityyppien sdilytysaika vaihtelee suojattavan kohteen mukaan,
yleensa kuuden ja 24 kuukauden valilla.

1.6. Viranomaisilmoitukset

Lokiin saa tallettaa tietoja vain sellaisista henkilttietoja kasittelevista, joilla
on asiakkuuteen tai palvelussuhteeseen perustuva asiallinen yhteys
rekisterinpitdjaan. Mikali lokitiedoista kdy ilmi tietosuoja- tai
tietoturvapoikkeama, tulee sen, jolla on, tai jolla voi olla vaikutuksia
rekisterdityyn tai organisaation toimintaan, laatia  havainnosta tai
todennetusta tapauksesta lakisdateiset sekd tapauksen muutoin
edellyttaméat  viranomaisilmoitukset esimerkiksi tietosuojavaltuutetun
toimistolle, poliisille tai kyberturvallisuuskeskukselle.

1.7. Lokitietojen keraaminen — kaytdn ja virheiden selvittdminen

Tiedonhallintalain 17 §:n mukaisesti “viranomaisen on huolehdittava, etta
sen tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista
kerataan tarpeelliset lokitiedot, jos tietojarjestelméan kayttd edellyttaa
tunnistautumista tai muuta kirjautumista. Lokitietojen kayttotarkoituksena
on tietojarjestelmissa olevien tietojen kaytdn ja luovutuksen seuranta seka
tietojérjestelméan teknisten virheiden selvittéminen.”

Kaupungin on huolehdittava siitd, etta tiedonhallintalain mukainen lokitus
on toteutettu ja ettd lokitus toimii. Kaytto-, luovutus- ja virhetilanteet on
tarvittaessa pystyttava selvittamaan?®.
2. LOKITIETOJEN SEURANTA JA VALVONTA
2.1. Rutiiniseuranta
Kaupungin tietojarjestelmien tietoturvaa seka tietosuojan toteutumista

seurataan ja valvotaan rutiinivalvonnan muotoisesti 1 - 2 kertaa vuodessa.
Seurannan kaynnistaa tietojarjestelman rekisterista vastaava henkild

10 Kuntaorganisaatiossa on hyva huomata, ettei kuntaorganisaatioita koske vastaavat lokitietovaatimukset
tai asiakkaan oikeudet lokitietoihin, kuin esimerkiksi hyvinvointialuetta. Laissa sosiaali- ja
terveydenhuollon asiakastietojen kasittelysté (703/2023) on 10 ja 11 §:ssd séadetty tarkemmin sosiaali- ja
terveydenhuollon lokitiedoista sekd asiakkaan oikeudesta lokitietoihin.



(rekisterin vastuuviranhaltija). Han esittda pyynnon tietojarjestelman
paakayttajalle tai henkildlle, jolla on oikeus paéasta lokitietoihin.

Seuranta tehdddn satunnaisotantana tietyn paivan tilanteesta, jolloin
seurantaan tulevat mukaan kaikki tiettyna paivana jarjestelmaa kayttaneet
henkil6t (kaupungin jarjestelmaan kayttboikeuden omaavat). Selvityksesséa
varmistetaan myods em. henkildiden jarjestelman katselu- ja
kayttdoikeustasot niin, ettd tietyn kayttd- tai katseluoikeuden omaavalla
tunnuksella ei ole muita kuin sille tarkoitettuja kaytto- tai katseluoikeuksia.
Tarkastuksen ja siihen liittyvan raportin tekee rekisteristd vastaava tai
hanen nimedmansa henkilé/henkilot.

Seuranta voidaan tehda my6s niin, etté valitaan tietty maara satunnaisia
asiakkaita, joiden asiakastietoja on kasitelty sovittuna paivana tai
ajanjaksona. Sen jalkeen tarkastetaan, ovatko kaikki em. asiakastietoja
kasitelleet henkilét oikeutettuja asiakkaan tietojen  kasittelyyn.
Tarkastuksen ja siihen liittyvan raportin tekee rekisterista vastaava tai
hanen nimedmansa henkilé/henkilot.

Jos tiedoissa ei ole huomautettavaa, tarkastusraportti arkistoidaan
organisaation  arkistointisdantéjen  mukaisesti. Jos tarkastuksen
yhteydessé havaitaan tietosuojan vastainen rekisterdidyn tietojen kaytto,
otetaan yhteyttd kaupungin tietosuojavastaavaan seka ao. henkilén
esimieheen, jotka kaynnistavat kaupungissa sovitun menettelyn.

2.2. Seuranta ilmoituksen tai havainnon perusteella (ilmoitus joko asiakkaalta
tai organisaation oma havainto)

Asiakkaalla on oikeus saada tiedot h&nen henkilttietoihinsa tehdyista
kyselyista seka niihin liittyvat tiedot kyselytoimien ajankohdista ja
tarkoituksista. Tietosuoja-asetuksen 15 art. 1 kohdassa ei kuitenkaan
vahvisteta henkilon oikeutta tietoihin, jotka koskevat rekisterinpitajan niiden
tyontekijoiden henkildllisyyttd, jotka ovat suorittaneet kyselytoimet
rekisterinpitdjan alaisuudessa ja sen ohjeiden mukaisesti (kaupungin
henkilostd). Asiakas voi pyytaa tietojen tarkastusta Kkirjallisesti siihen
tarkoitetulla  lomakkeella  (kaupungin  verkkosivut, tietopyynnot).
Kaupungille saapuvat tietopyynnét ohjataan kaupungin kirjaamoon, jossa
asia kirjataan asianhallintajarjestelmaan, jonka kautta asia valitetdén
oikealle viranomaiselle tai viranomaisen vastuuviranhaltijalle vastattavaksi.
Jos rekisterista vastaava henkild pitaa pyyntéa aiheellisena, pyytaa han
tiedot ohjelman paakayttdjalta, joka toimittaa tiedot niitd pyyténeelle
viranhaltijalle viivytyksetta. Rekisterista vastaava selvittéa tietojen katselun
tai luovutuksen perusteet ja huolehtii tietopyyntédén vastaamisesta.
Tarvittaessa rekisterista vastaava kay vastauksen lapi yhdessa asiakkaan
kanssa (ml. lokitiedot).

Jos tyontekijan havaitaan katselleen tai kayttdneen asiakkaan tietoja
asiattomasti, otetaan rekisteristd vastaavan pyynnésta asianomaiseen
tapaukseen liittyvat lokitiedot jarjestelmasta. Esimies ja rekisterista
vastaavat kayvat loki- ja rekisteritiedot |4pi yhdessa kaupungin
tietosuojavastaavan kanssa. Mikali rekisteritietojen kasittelyssa havaitaan
tietosuojapoikkeama, joka edellyttda viranomaisilmoituksia, laatii
kaupungin tietosuojavastaava tarvittavat viranomaisilmoitukset. Jos



henkilorekisteritietojen kaytdssa havaitaan vaarinkaytés, kaynnistaa
esimies kaupungissa sovitun menettelyn.

2.3. Erityinen vaarinkayttduhka

Osana kaupungin omavalvontaa tunnistetaan myos erityisen vaarinkayton
uhka. Erityinen vaarinkayttéuhka voi syntyd esimerkiksi tilanteessa, jossa
asiakkaana on tunnettu julkisuuden henkilo tai tilanteessa, jossa
kasiteltava asia on yleisesti kiinnostava (rikos, erityinen sairaus tms.).
Mikali on syyta epailla tai kaupunki saa ilmoituksen mahdollisesta tietojen
vaarinkaytostd ja rekisterista vastaava (vastuuviranhaltija) katsoo
tarkastuksen tarpeelliseksi, voi rekisterin vastuuhenkild kéynnistaa
lokitietojen tarkastuksen ja pyytdaa ao. uhkaan liittyvia lokitietoja
jarjestelman paakayttajalta. Pyynnon yhteydessa on uhka maariteltava.

Rekisteristd vastaava henkild tarkastaa lokitiedot ja mikali tietojen
perusteella on syyta epailla vaarinkaytoksia tai muuta tiedon asiatonta
kayttéa, ilmoittaa hé&n havainnoistaan kaupungin tietosuoja- ja
tietoturvavastaaville.  Mikali  tarkastuksessa  havaitaan tietojen
vaarinkayttdéa tai muuta asiatonta kayttoéa, ilmoittaa rekisterista vastaava
asiasta kaupungin tietoturva- ja tietosuojavastaaville seka ao. tyontekijan
esimiehelle, jotka kaynnistavat kaupungissa sovitun menettelyn.

Mikali tietojen tarkastelu tapahtuu kaupungille tulleen ilmoituksen
perusteella, laaditaan asiasta tietopyyntta vastaava vastaus, joka kirjataan
kaupungin asianhallintajarjestelmaan. Vastauksen antaa rekisterista
vastaava henkilo.

3. TOIMENPITEET VAARINKAYTOKSESSA
3.1. Kouvolan kaupungin kaytanto
Liitteen 1 mukaan.

3.2. Rikosoikeudellinen vastuu

Henkil6tietojen kasittelija Yoll vaarinkaytostilanteessa  joutua
rikosoikeudelliseen vastuuseen, jos vadrinkaytds katsotaan joko
tietosuojarikokseksi tai muuksi tieto- ja viestintarikokseksi. Rikoslain 38
luvun 9 8:n mukaan tietosuojarikoksesta voidaan rangaista, jos
henkiltietoja  kasitellaan  vastoin  tietosuojasaanndksia  (esim.
kayttotarkoitussidonnaisuus ei tayty) ja vaarinkaytos loukkaa rekisterdidyn
yksityisyyden suojaa tai aiheuttaa héanelle muuta vahinkoa.
Tietosuojarikoksena voidaan pitdd esimerkiksi asiakastietojen katselua tai
selaamista uteliaisuudesta. Tamén liséaksi rikoslaista 0ytyvat mm.
rangaistukset viestintasalaisuuden loukkauksista seka tietomurroista.



