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1 Johdanto

Mikali tietojarjestelman kayttd edellyttaa tunnistautumista tai muuta kirjautumista, lokitietojen
keraaminen on lakiperusteista. Tiedonhallintalain 17 § edellyttaa talldin keradmaan lokitietoja,
joiden avulla seurataan tietojarjestelmassa olevien tietojen kayttda, tietojen luovutusta ja
selvitetdan tietojarjestelman teknisia virheita.

Tama lokipolitiikka linjaa Kouvolan kaupungilla noudatettavat vastuut, periaatteet ja toimintatavat
Kouvolan kaupungin palvelutuotannossa kayttamiensa jarjestelmien ja palveluiden lokitietojen
kasittelyssa ja kerddmisessa seka ohjaa lokitietojen kaytt6a Kouvolan kaupungin tietosuojan ja
tietoturvan toteutumisen varmistamiseksi.

Kouvolan kaupungin lokipolitikan omistaa kaupunginhallitus. Lokipolitiikka dokumenttia yllapitada
Kouvolan kaupungin tietohallinto.

2 Ohjaavat vaatimukset

Lokipolitiikan lisdksi Kouvolan kaupungin digitaalisen turvallisuuden politiikka ja tietosuojapolitiikka
ohjaavat lokien kasittelya.

Lokipolitikkaa laadittaessa on huomioitu seuraavat lait ja asetukset:

e EU:n yleinen tietosuoja-asetus (EU 2016/679)

e Tietosuojalaki (1050/2018)

o Laki yksityisyyden suojasta tydelamassa (759/2004)

e Laki viranomaisen toiminnan julkisuudesta (621/1999)
e Lakijulkisen hallinnon tiedonhallinnasta (906/2019)

o Laki sdhkoisen viestinnan palveluista (917/2014)

Lisaksi on otettu huomioon Tietosuojavaltuutetun ohjeistus, Vahti 2009, Valtiovarainministerion
suosituskokoelma 2020 ja Kyberturvallisuuskeskuksen aiheeseen liittyva ohjeistus.

3 Lokipolitiikan soveltamisala

Tama lokipolitiikka koskee koko kaupunkiorganisaatiota ja sen henkildstéa. Myds Kouvolan
kaupungille palveluita tuottavien organisaatioiden on sitouduttava noudattamaan Kouvolan
kaupungin lokipolitiikkaa. Lokitietojen kasittelya tdsmennetaan palvelutuottajien kanssa
laadittavissa sopimuksissa.

Kouvolan kaupungilla lokipolitiikka liittyy tietoturvan, tietoturvan hallinnan ja prosessien
toteuttamiseen. Lokien kasittelya tdsmennetaan jarjestelmakohtaisissa ohjeistuksissa,
Digiturvamalli-jarjestelman selosteissa seka perehdyttamalla.
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4 Lokienhallinnan tavoitteet ja periaatteet

Lokilla tarkoitetaan tiedostoa, johon tietojarjestelman tapahtumat tallentuvat automaattisesti
aikajarjestykseen. Lokitiedot voivat olla my6s manuaalisesti kerattavia merkintdja (esimerkiksi
vierailijaloki). Jokaiselle kerattavalle lokitiedolle on oltava peruste.

Lokitiedon kasittelylla tarkoitetaan lokitiedon keraamista, sailyttdmista, katselua, analysointia,
seurantaa, luovutusta, tuhoamista ja raportointia. Lokienhallinnalla todennetaan tapahtuman kulku,
osapuolet, lokitietojen kiistamattdmyys, mahdolliset tunkeutumiset, poikkeamat ja jarjestelman
toimivuus.

Lokien keraaminen ja kasittely perustuvat lakiin. Ennen tietojarjestelman lokitiedon kerdaamisen
aloittamista, on selvitettava ja kuvattava lokitietojen keraamisen toteutus, kayttotapa seka
kerattavien ja kasiteltavien lokitietojen tarpeellisuus. Tietojarjestelmahankintojen
suunnitteluvaiheessa tulee tunnistaa ja huomioida tietojen suojaaminen seka tarve kerata
lokitietoja.

Lokien tuottamalla tiedolla edesautetaan myos jarjestelman yllapitajien ja kayttajien oikeusturvan
toteutumista. Kouvolan kaupungin henkildstéa informoidaan oikeusturvasta seka henkiléstéon
kohdistuvista kasittelytoimenpiteista YT-menettelyssa seka kaupungin informointiasiakirjoissa.

Kouvolan kaupungilla lokitietojen kasittelyoikeudet ovat paasaantdisesti jarjestelman omistajalla ja
jarjestelman vastuuhenkildlla/paakayttajalla yhdessa (ks. kappale 5 Organisointi ja vastuut).

Tiedonhallintalain mukaan on keréttava vahintaan seuraavia lokitietoja:

o Virhe- ja varoituslokit
o Tekninen loki, joka sisaltaa tietoja jarjestelmassa havaituista virheista ja
varoituksista, joita hydédynnetaan teknisissa korjaavissa toimenpiteissa.

e Kaytonvalvonta- ja viestintalokit
o Sisaltaa kayton kohteeseen liittyvia tietoja.
o Saattaa sisaltda henkilotietoja.
o Lokista tyypillisesti ilimenee kayttajan identifioiva tieto, sekad mita toimia kayttaja on
kohdistanut kaytdn kohteen tietovarantoihin.
o Kerattavat tiedot virheiden selvittelyyn, yksilén etujen, oikeuksien ja velvollisuuksien
seka oikeusturvan toteuttamiseksi tai virkavastuun todentamiseksi.

e Tiedon luovutuslokit
o Sisaltaa tiedot henkild- ja muiden tietojen luovutuksesta eri rekisterien tai
rekisterinpitdjien valilla, esimerkiksi jarjestelmien valisissa integraatioissa.
Luovutuslokitiedoilla varmistetaan, etta luovuttamiselle on ollut laillinen peruste.

e Muut lokityypit
o Jarjestelmista voidaan tarvittaessa kerata myos muita lokitietoja, joiden osalta
tarpeellisuusarvio tehdaan jokaisen jarjestelmahankinnan kohdalla.
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Lokitietojen keraamisen tavoitteita ovat mm.:

¢ hyvan tiedonhallintatavan varmistaminen

o tietojarjestelmien yllapidon ja vianselvityksen helpottaminen

e tietoturvallisuuden valvonnan avustaminen

e asiakkaiden ja oman henkilékunnan oikeusturvan varmistaminen
e vadrinkaytdsten ja asiakasvaittdmien todentamisen helpottaminen

5 Organisointi ja vastuut

Lokitietojen kasittelyn tulee perustua tyotehtaviin liittyviin tarpeisiin. Tama edellyttaa roolien ja
vastuiden huolellista suunnittelua. Lokitietojen kasittelyssa on noudatettava erityista huolellisuutta,
ja jokainen lokienhallinnan kanssa ty6skenteleva on vastuussa omasta tyostaan ja lokipolitiilkan
toteutuksesta annetun ohjeistuksen mukaisesti.

Kouvolan kaupunginhallitus

o Hyvaksyy lokipolitiikan.

o Kokonaisvastuu tietoturvasta on kaupunginhallituksella.

¢ Kaupunginhallituksen alaisuudessa toimivat viranomaiset ovat kasiteltavien tietovarantojen
omistajia. Kaupunginhallitukselle kuuluu kaupungin toiminnan lakien,
viranomaismaaraysten ja lokipolitikan mukaisten toimien toteuttamisen ja yllapidon
vaatimien taloudellisten sekd henkiléresurssien tarpeiden tayttaminen.

Jarjestelman omistaja

o Jarjestelmien omistajia ovat kunnan viranomaiset, joille on annettu toimivalta ja velvollisuus
tiettyjen tehtavien hoitamiseen omalla toimialallaan.

o Jarjestelmien vastuuhenkil6itd ovat toiminnasta vastaavat viranhaltijat.

o Jarjestelmien omistajat ja vastuuhenkilét vastaavat lokien suunnittelusta, tarveperusteen
maarittelemisesta, toteuttamisesta seka naiden dokumentoinnista omistamiensa
jarjestelmien osalta, osana jarjestelman maarittely-, kehitys- ja hankintavaiheita.

Tietohallintojohtaja, tietoturvavastaava

e Vastaa kaupungin lokitietojen kerdamisen tietoturvaedellytysten toteutumisesta ja
vaatimustenmukaisuudesta.

e Vastaa lokipolitiikkaan liittyvien prosessien ja menettelytapojen toteuttamisen
seuraamisesta, kehittdmisesta ja yllapitdmisesta.

e Seuraa ja ohjeistaa lokien dokumentointi-, toteuttamis- ja kehittamistyota.

Tietosuojavastaava

e Seuraa tietosuojaperiaatteiden toteutumista.
o Osallistuu henkilttietojen tietoturvapoikkeamien kasittelyyn.
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Jarjestelman vastuuhenkild/paakayttaja

o Vastaa jarjestelman tuottaman lokin ohjeistuksen mukaisesta kasittelysta.

6 Lokienhallinnan toteuttaminen

Lokienhallinnan kaytannon toteutuksissa noudatetaan viranomaisohjeistusta. Lokitiedon
keraamisen vaatimukset maaritellaan jarjestelmahankintojen yhteydessa, kuten muutkin
toiminnalliset vaatimukset. Tietojarjestelmista luodaan jarjestelma- ja lokikohtaisesti Digiturvamalli-
jarjestelmaan seloste. Seloste sisaltaa yleisen kuvauksen tietojarjestelmasta, tietojarjestelman
keraamat erilaiset lokityypit, lokitietojen sailytyspaikan, sailytysajan, tiedon lokitietojen
mahdollisesta luovuttamisesta jarjestelmasta toiseen seka kayttdoikeudet.

Huomioitavia lokiasioita tietojarjestelman yllapidossa ja hankinnassa:

e Lokilahteet, lokien kayttotarkoitus ja lokien sailytysaika.
o Suunnitellaan lokien elinkaari, ml. lokitietojen tietoturvallinen havittdminen.
o Sailytysaika maaraytyy kayttétarkoituksen mukaan.

o Lokitietojen luokittelu.
o Lokitietojen kayttotarkoitus ohjaa sailytysaikaa ja muuta kasittelya.

o Sisaltavatko lokit henkilttietoja.

o Henkilétiedot muodostavat henkilérekisterin, jolloin tulee huolehtia rekisterdityjen
informoinnista (tietosuojaseloste/informointiasiakirja). Informointiasiakirjassa tulee
huomioida myds lokitiedot.

o Lokitiedon tallennuspaikka ja suojaus.

o Lokitietojen tietoturvavaatimukset ovat vahintadan samantasoiset kohdejarjestelman
kanssa.

o Lokitiedon eheys ja muuttumattomuus on turvattava.

o Kayttdoikeudet lokitietoihin.
e Lokitapahtumien valvonta ja analysointi.

o Tama voidaan toteuttaa myos teknisesti.

o Tiedonhallintalain 13 § edellyttaa tietoturvallisuuden seurantaa.

o Lokitiedon kasittelyn perustelut ja maariteltyihin lokitapahtumiin reagointi.
e Huomioidaan vaatimuksenmukaisuus ja osoitusvelvollisuus.

Lokitietojen sailytysaika

Lokitietojen tarkat sailytysajat kirjataan jarjestelma- ja lokikohtaisesti Digiturvamalli-jarjestelmaan.
Lokien sailytysajat ja sailytykseen liittyvat vaatimukset vaihtelevat kayttétarkoituksen mukaan.
Sosiaali- ja terveydenhuollon kaytdnvalvontalokien sailytysaika on 12 vuotta ja muiden
henkilGtietojarjestelmien kaytdnvalvontalokien 10 vuotta. Virhe-, varoitus-, kdytdnvalvonta-,
viestinta- ja tiedonluovutuslokien seka muiden lokityyppien sailytysaika vaihtelee suojattavan
kohteen mukaan, yleensa kuuden ja 24 kuukauden valilla.
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Lokitietojen luovuttaminen

Lokitiedot ovat salassa pidettavia, eikd kaupunki padsaantoisesti luovuta niita. Lokitietoja voidaan
luovuttaa muille viranomaisille, mm. poliisille, mikali kyseessa on tietoturvapoikkeamien tai rikosten
selvittely. Muilla viranomaisilla voi sovittaessa olla yhteiskayttéinen tunnus lokien lukemiseksi.
Tarvittaessa lokitiedot otetaan tutkinnan ajaksi talteen erilliseen salattuun sijaintiin. Lokitietojen
luovuttamisen hyvaksyy tietovarannon omistaja tai vastuuhenkild.

Kayttokelpoisesta lokista ilmenevit viahintaan seuraavat:

Aikaleima (milloin tapahtuma oli)

Tapahtuma (mita tehtiin tai yritettiin tehda)

Toimija (kuka teki)

Kayttdoikeus (milla valtuuksilla tapahtuma tehtiin)
Tapahtuman lahde (mistd muutostieto on peraisin)
Tapahtuman kohde (mihin tietoon tai jarjestelmaan kohdistui)
Tapahtuman tietoturvamerkitys (onnistui/epaonnistui, syy)

Lokitietoihin on valtettava tallentamasta:

Henkildtunnuksia

Erityisia henkildtietoja (ns. arkaluonteiset tiedot)
Luottokorttinumeroita

Salasanoja, ei edes tiivistemuotoisia

Jarjestelmien valisia kayttdavaimia ja salaisuuksia
Valtuutustietoja

Henkil6iden valisen viestilikenteen sisaltdoa
Lahdekoodia

Erityisen korkeaa turvallisuudentasoa edellyttavia tietoja

Poikkeamien kasittely

Naista periaatteista on mahdollista poiketa dokumentoidusti ja riskiarvion pohjalta. Poikkeamat
hyvaksyy lokipolitiikan omistaja.

7 Kasitteet

Digiturvamalli-jarjestelma Tiedonhallintalain mukainen tiedonhallintamalli.

Eheys Toteutuu lokissa, kun kaikki alkuperaiset lokimerkinnat
esiintyvat muuttumattomina tdsmalleen kerran lokissa.

Erityiset henkilttiedot Tarkoittaa arkaluonteisia tietoja, muun muassa
ammattiliiton jasenyys, terveystiedot, etninen alkupera.

Henkilotieto Kaikki tiedot, jotka liittyvat tunnistettuun tai
tunnistettavissa olevaan henkil66n.

Informointiasiakirja Asiakirjan tarkoituksena on, etta rekisterdity saa kattavan
ja selkean kuvan henkilttietojen kasittelyn
kokonaisuudesta.

Integraatio Tiedonsiirto eri jarjestelmien valilla.
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Kirjautuminen

Tunnistautuminen jarjestelmaan, voi tapahtua
automaattisesti tai syottamalla kayttajatunnus ja
salasana.

Loki Rekisteri johon lokitiedot tallentuvat aikajarjestyksessa.

Lokilahde Tietojarjestelma, jossa kirjautuu tapahtumatietoja
automaattisesti.

Lokitieto Tietojarjestelman muistiin automaattisesti kirjautuva
tapahtumatieto.

Lahdekoodi Ohjelmointikielella toteutettu ohjelman taydellinen kuvaus

tekstimuodossa.

Osoitusvelvollisuus

Rekisterinpitdjan on osoitettava noudattavansa
tietosuojalainsdadantoa.

Palvelu

Aineettoman hytddykkeen tuotanto asiakkaalle, esim.
ICT-tuki.

Palveluntuottaja

Esim. yhti6¢ tai ammatinharjoittaja, joka tuottaa palvelua
sopimuksen mukaan.

Prosessi

Ohjattujen toimintojen ketju.

Rekisterinpitaja

Julkinen organisaatio tai organisaation yksikkd, jolla on
lainsdadantdon perustuva vastuu toiminnan tai palvelun
jarjestadmisesta.

Tietojarjestelma

Tiedoista, tiedonkasittelijoista, laitteistoista ja
ohjelmistoista koostuva kokonaisuus.

Tietosuoja Perusoikeus, joka turvaa rekisterdidyn oikeuksien ja
vapauksien toteutumisen henkil6tietojen kasittelyssa.
Henkilbtietojen kasittely perustuu aina lain mukaiseen
kasittelyperusteeseen.

Tietoturva Tietoaineistojen ja tietojarjestelmien suojaaminen mm.

organisatorisin ja teknisin toimenpitein.

Tietoturvapoikkeama

Odottamaton ja ei-toivottu tietoturvatapahtuma, joka
vaarantaa tietojen ja palveluiden tietoturvan ja vaikuttaa
toimintaan epésuotuisasti.

Tietovaranto

Tietoaineistoja sisaltava kokonaisuus, jota kasitellaan
tietojarjestelmien avulla tai manuaalisesti.

Vastuuhenkilé/paakayttaja

Tietojarjestelman kayttajatunnus, jolla on jarjestelman
yllapito-oikeudet.

YT-menettely

Tydnantajan ja tydntekijdiden valinen menettely, jossa
kasitelldan tyéntekijan oikeuksiin ja velvollisuuksiin
liittyvid kysymyksia. Joissakin tilanteissa riittdéd myos
pelkka tiedottaminen tydntekijoille.

Versiotiedot

tarkennettu Kouvolan kaupungin
organisaation mukaiseksi.

Versio Kuvaus Paivamaara ja Muutoksen hyvaksyja
muutoksen tekijat
0.1 Ensimmainen versio. 31.3.2022 MK, HP-M, MP,
JT, LL
0.2 Muokattu: vastuunjakolistausta (roolit, 17.11.2022 MK, HP-M,
tehtavat, vastuut), politikan kohdennus MP, JT, LL, PL

0.3 Dokumentin auditoinut Insta Advance Oy. 9.12.2022 Petri Jurvanen,
Jassi Saurio
04 Auditointikommentit kasitelty. Muutokset 28.12.2022 MK, HP-M,
kappaleissa 1,2,4,5ja 7. MP, JT, LL




